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GERMANY AUSTRIA USA

Datenschutzrichtlinie SpiraTec

Stand: 12.09.2019 (Uhrzeit 16:00 MEZ)

Vorwort
Sehr geehrte Damen und Herren,

als Dienstleistungsunternehmen kommen wir durch unsere innovativen Dienstleistungen aus den Berei-
chen Industrial IT, Industrial Automation und Industrial Engineering mit vielen Daten von Kunden, von Part-
nern und von Mitarbeitern in Kontakt. Im Zeitalter der Digitalisierung gewinnen Daten immer mehr an Be-
deutung. Dieser steigenden Bedeutung versucht SpiraTec durch sensiblen Umgang und Schutz von Daten
gerecht zu werden.

Innerhalb unserer Unternehmensrichtlinie zum Datenschutz haben wir den allgemeinen Umgang mit per-
sonenbezogenen Daten von Kunden, Partnerunternehmen, potenziellen Kunden und nattrlich Mitarbei-
tern detailliert geregelt. Diese Richtlinie berlcksichtigt die gesetzlichen Anforderungen der europdaischen
Datenschutzgrundverordnung.

Dadurch setzen wir einen europaweit glltigen Datenschutz und Datensicherheitsstandard in unserem Un-
ternehmen und regeln den Datenaustausch innerhalb unseres Unternehmens und aus dem Unternehmen

heraus.
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|.  Ziel der Datenschutzrichtlinie

Die Unternehmen der SpiraTec Gruppe im weiteren SpiraTec genannt, verpflichten sich im Rahmen ihrer
gesellschaftlichen Verantwortung zur internationalen Einhaltung von Datenschutzrechten. Diese Daten-
schutzrichtlinie gilt europaweit fir SpiraTec und beruht auf global akzeptierten Grundprinzipien zum Da-
tenschutz. Die Wahrung des Datenschutzes ist eine Basis fiir vertrauensvolle Geschéaftsbeziehungen und

die Reputation von SpiraTec als attraktiver Arbeitgeber.

Die Datenschutzrichtlinie schafft eine der notwendigen Rahmenbedingungen fiir Daten- Ubermittlungen
zwischen den Niederlassungen und Tochtergesellschaften der SpiraTec. Sie gewahrleistet das von der Eu-
ropdischen Datenschutzrichtlinie und den nationalen Gesetzen verlangte angemessene Datenschutzniveau

fir den grenziberschreitenden Datenverkehr.

ll. Geltungsbereich und Anderung der Datenschutzrichtlinie

Diese Datenschutzrichtlinie gilt flr alle Unternehmen der SpiraTec mit Sitz in Europa und deren Mitarbeiter.
Die Datenschutzrichtlinie erstreckt sich auf samtliche Verarbeitungen personenbezogener Daten. In Lan-
dern, in denen Daten juristischer Personen in gleicher Weise wie personenbezogene Daten geschitzt wer-
den, gilt diese Datenschutzrichtlinie auch in gleicher Weise fir Daten juristischer Personen. Anonymisierte
Daten, z.B. fiir statistische Auswertungen oder Untersuchungen, unterliegen nicht dieser Datenschutzricht-
linie.

Die aktuellste Version der Datenschutzrichtlinie kann unter den Datenschutzhinweisen auf der Internet-

seite der SpiraTec, www.spiratec.com, abgerufen werden.

[ll. Geltung staatlichen Rechts

Diese Datenschutzrichtlinie beinhaltet die weltweit akzeptierten Datenschutzprinzipien, ohne dass beste-
hendes staatliches Recht ersetzt wird. Sie ergdnzt das jeweilige nationale Datenschutzrecht. Das jeweilige
staatliche Recht geht vor, wenn es Abweichungen von dieser Datenschutzrichtlinie erfordert oder weiter-
gehende Anforderungen stellt. Die Inhalte dieser Datenschutzrichtlinie sind auch dann zu beachten, wenn
es kein entsprechendes staatliches Recht gibt. Die aufgrund staatlichen Rechts bestehenden Meldepflich-

ten flr Datenverarbeitungen missen beachtet werden.
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IV. Prinzipien fiir die Verarbeitung personenbezogener Daten

IV.1 Fairness und RechtmaRigkeit
Bei der Verarbeitung personenbezogener Daten missen die Persdnlichkeitsrechte des Betroffenen ge-

wahrt werden. Personenbezogene Daten missen auf rechtmaRige Weise erhoben und verarbeitet werden.

V.2 Zweckbindung
Die Verarbeitung personenbezogener Daten darf lediglich die Zwecke verfolgen, die vor der Erhebung der
Daten festgelegt wurden. Nachtragliche Anderungen der Zwecke sind nur eingeschrankt moglich und be-

dirfen einer Rechtfertigung.

IV.3 Transparenz
Der Betroffene muss Uber den Umgang mit seinen Daten informiert werden. Grundsatzlich sind personen-
bezogene Daten bei dem Betroffenen selbst zu erheben. Bei Erhebung der Daten muss der Betroffene min-

destens Folgendes erkennen kénnen oder entsprechend informiert werden Uber:

Die Identitat der verantwortlichen Stelle
Den Zweck der Datenverarbeitung

Dritte oder Kategorien von Dritten, an die die Daten gegebenenfalls Gbermittelt werden

IV.4 Datenvermeidung und Datensparsamkeit
Vor einer Verarbeitung personenbezogener Daten muss geprift werden, ob und in welchem Umfang diese
notwendig sind, um den mit der Verarbeitung angestrebten Zweck zu erreichen. Wenn es zur Erreichung
des Zwecks moglich ist und der Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Zweck
steht, sind anonymisierte oder statistische Daten zu verwenden. Personenbezogene Daten dirfen nicht auf
Vorrat flr potenzielle zukinftige Zwecke gespeichert werden, es sei denn, dies ist durch staatliches Recht

vorgeschrieben oder erlaubt.

IV.5 Loschung
Personenbezogene Daten, die nach Ablauf von gesetzlichen oder geschaftsprozessbezogenen Aufbewah-
rungsfristen nicht mehr erforderlich sind, missen geléscht werden. Bestehen im Einzelfall Anhaltspunkte
far schutzwrdige Interessen oder fir eine historische Bedeutung dieser Daten, missen die Daten weiter
gespeichert bleiben, bis das schutzwirdige Interesse rechtlich geklart wurde oder der Datenbestand auf

seine Archivwirdigkeit flr historische Zwecke bewertet wurde.
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IV.6 Sachliche Richtigkeit und Datenaktualitat
Personenbezogene Daten sind richtig, vollstandig und — soweit erforderlich — auf dem aktuellen Stand zu
speichern. Es sind angemessene MaRnahmen zu treffen, um sicherzustellen, dass nichtzutreffende, unvoll-

standige oder veraltete Daten geldscht, berichtigt, ergdnzt oder aktualisiert werden.

IV.7 Vertraulichkeit und Datensicherheit
Flr personenbezogene Daten gilt das Datengeheimnis. Sie missen im personlichen Umgang vertraulich
behandelt werden und durch angemessene organisatorische und technische Malinahmen gegen unbe-
rechtigten Zugriff, unrechtmalige Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Verande-

rung oder Zerstorung gesichert werden.

V. Zulassigkeit der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nur zuldssig, wenn einer der nach-
folgenden Erlaubnistatbestdnde vorliegt. Ein solcher Erlaubnistatbestand ist auch dann erforderlich, wenn
der Zweck fur die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten gegeniber der ur-

springlichen Zweckbestimmung gedandert werden soll.

V.1 Kunden-und Partnerdaten

V.1.1 Datenverarbeitung flr eine vertragliche Beziehung
Personenbezogene Daten des betroffenen Interessenten, Kunden oder Partners dirfen zur Begriindung,
zur Durchfiihrung und zur Beendigung eines Projektes verarbeitet werden. Dies umfasst auch die Betreu-
ung des Auftraggebers, sofern dies im Zusammenhang mit dem Projekt steht. Im Vorfeld eines Projektauf-
trages — also in der Anbahnungsphase —ist die Verarbeitung von personenbezogenen Daten zur Erstellung
von Angeboten, der Vorbereitung von Auftragen oder zur Erfillung sonstiger auf einen Auftragsabschluss
gerichteter Wiinsche des Interessenten erlaubt. Interessenten dirfen wahrend der Auftragsanbahnung un-
ter Verwendung der Daten kontaktiert werden, die sie mitgeteilt haben. Eventuell vom Interessenten ge-
duBerte Einschrankungen sind zu beachten. Fir dartberhinausgehende WerbemaRnahmen missen die

folgenden Voraussetzungen unter V.1.2 beachtet werden.

V.1.2 Datenverarbeitung zu Werbezwecken
Wendet sich der Betroffene mit einem Informationsanliegen an SpiraTec (z.B. Wunsch nach Zusendung von
Informationsmaterial zu einem Produkt oder Dienstleistung), so ist die Datenverarbeitung fir die Erflllung

dieses Anliegens zuldssig.
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Kundenbindungs- oder WerbemaRRnahmen bedirfen weiterer rechtlicher Voraussetzungen. Die Verarbei-
tung personenbezogener Daten zu Zwecken der Werbung oder der Markt- und Meinungsforschung ist zu-
lassig, sofern sich dies mit dem Zweck, flr den die Daten urspriinglich erhoben wurden, vereinbaren lasst.
Der Betroffene ist Uber die Verwendung seiner Daten fur Zwecke der Werbung zu informieren. Sofern Da-
ten ausschlielich fir Werbezwecke erhoben werden, ist deren Angabe durch den Betroffenen freiwillig.
Der Betroffene soll Gber die Freiwilligkeit der Angabe von Daten fir diese Zwecke informiert werden. Im
Rahmen der Kommunikation mit dem Betroffenen soll eine Einwilligung des Betroffenen in die Verarbei-
tung seiner Daten zu Werbezwecken eingeholt werden.

Widerspricht der Betroffene der Verwendung seiner Daten zu Zwecken der Werbung, so ist eine weitere
Verwendung seiner Daten fur diese Zwecke unzuldssig und sie missen flr diese Zwecke gesperrt werden.
Darlber hinaus bestehende Beschrankungen einiger Lander bezlglich der Verwendung von Daten fiir Wer-

bezwecke sind zu beachten.

V.1.3 Einwilligung in die Datenverarbeitung
Eine Datenverarbeitung kann aufgrund einer Einwilligung des Betroffenen stattfinden. Vor der Einwilligung
muss der Betroffene gemaR IV.3. dieser Datenschutzrichtlinie informiert werden. Die Einwilligungserkla-
rung ist aus Beweisgrinden grundsatzlich schriftlich oder elektronisch einzuholen. Unter Umstanden, z.B.
bei telefonischer Beratung, kann die Einwilligung auch mindlich erteilt werden. lhre Erteilung muss doku-

mentiert werden.

V.1.4 Datenverarbeitung aufgrund gesetzlicher Erlaubnis
Die Verarbeitung personenbezogener Daten ist auch dann zuldssig, wenn staatliche Rechtsvorschriften die
Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Datenverarbeitung
missen fur die gesetzlich zuldssige Datenverarbeitung erforderlich sein und richten sich nach diesen

Rechtsvorschriften.

V.1.5 Datenverarbeitung aufgrund berechtigten Interesses
Die Verarbeitung personenbezogener Daten kann auch erfolgen, wenn dies zur Verwirklichung eines be-
rechtigten Interesses der SpiraTec erforderlich ist. Berechtigte Interessen sind in der Regel rechtliche (z.B.
Durchsetzung von offenen Forderungen) oder wirtschaftliche (z.B. Vermeidung von Vertragsstorungen).
Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen,

wenn es im Einzelfall einen Anhaltspunkt dafiir gibt, dass schutzwirdige Interessen des Betroffenen das
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Interesse an der Verarbeitung Gberwiegen. Die schutzwirdigen Interessen sind fir jede Verarbeitung zu

prifen.

V.1.6  Nutzerdaten und Internet

Wenn auf Webseiten oder in Apps personenbezogene Daten erhoben, verarbeitet und genutzt werden,
sind die Betroffenen hierliber in Datenschutzhinweisen und ggf. Cookie-Hinweisen zu informieren. Die Da-
tenschutzhinweise und ggf. Cookie-Hinweise sind so zu integrieren, dass diese fiir die Betroffenen leicht
erkennbar, unmittelbar erreichbar und standig verfigbar sind.

Werden zur Auswertung des Nutzungsverhaltens von Webseiten und Apps Nutzungsprofile erstellt (Tra-
cking), so mussen die Betroffenen darlber in jedem Fall in den Datenschutzhinweisen informiert werden.
Ein personenbezogenes Tracking darf nur erfolgen, wenn das nationale Recht dies zuldsst oder der Be-
troffene eingewilligt hat. Erfolgt das Tracking unter einem Pseudonym, so soll dem Betroffenen in den Da-

tenschutzhinweisen eine Widerspruchsmoglichkeit eréffnet werden (Opt-out).

V.2 Mitarbeiterdaten

V.2.1 Datenverarbeitung fir das Arbeitsverhaltnis

Flr das Arbeitsverhéltnis dirfen die personenbezogenen Daten verarbeitet werden, die flr die Begrin-
dung, Durchfihrung und Beendigung des Arbeitsvertrages erforderlich sind. Bei der Anbahnung eines Ar-
beitsverhaltnisses dirfen personenbezogene Daten von Bewerbern verarbeitet werden. Nach einer Ableh-
nung sind die Daten des Bewerbers unter Berlcksichtigung beweisrechtlicher Fristen zu I6schen, es sei
denn, der Bewerber hat in eine weitere Speicherung fir einen spateren Auswahlprozess eingewilligt.

Im bestehenden Arbeitsverhaltnis muss die Datenverarbeitung immer auf den Zweck des Arbeitsvertrages
bezogen sein, sofern nicht einer der nachfolgenden Erlaubnistatbestdnde fir die Datenverarbeitung ein-

greift.

Ist wahrend der Anbahnung des Arbeitsverhaltnisses oder im bestehenden Arbeitsverhdltnis die Erhebung
weiterer Informationen ber den Bewerber bei einem Dritten erforderlich, sind die jeweiligen nationalen
gesetzlichen Anforderungen zu berlcksichtigen. Im Zweifel ist eine Einwilligung des Betroffenen einzuho-
len.

Flr Verarbeitungen von personenbezogenen Daten, die im Kontext des Arbeitsverhaltnisses stehen, jedoch
nicht originar der Erflllung des Arbeitsvertrages dienen, muss jeweils eine rechtliche Legitimation vorlie-
gen. Das kbnnen gesetzliche Anforderungen, Kollektivregelungen mit Arbeitnehmervertretungen, eine Ein-

willigung des Mitarbeiters oder die berechtigten Interessen des Unternehmens sein.
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V.2.2 Datenverarbeitungen aufgrund gesetzlicher Erlaubnis
Die Verarbeitung personenbezogener Mitarbeiterdaten ist auch dann zulassig, wenn staatliche Rechtsvor-
schriften die Datenverarbeitung verlangen, voraussetzen oder gestatten. Die Art und der Umfang der Da-
tenverarbeitung mussen fur die gesetzlich zulassige Datenverarbeitung erforderlich sein und richten sich
nach diesen Rechtsvorschriften. Besteht ein gesetzlicher Handlungsspielraum, missen die schutzwirdigen

Interessen des Mitarbeiters bertcksichtigt werden.

V.2.3  Einwilligung in die Datenverarbeitung
Eine Verarbeitung von Mitarbeiterdaten kann aufgrund einer Einwilligung des Betroffenen stattfinden.
Einwilligungserklarungen werden automatisch in Verbindung mit der Unterzeichnung des Arbeitsvertrags
bzw. Antritt des Arbeitsverhaltnisses abgegeben. Bei einer informierten freiwilligen Angabe von Daten
durch den Betroffenen kann eine Einwilligung angenommen werden, wenn nationales Recht keine explizite

Einwilligung vorschreibt.

V.2.4 Datenverarbeitungen aufgrund berechtigten Interesses
Die Verarbeitung personenbezogener Mitarbeiterdaten kann auch erfolgen, wenn dies zur Verwirklichung
eines berechtigten Interesses der SpiraTec erforderlich ist. Berechtigte Interessen sind in der Regel recht-
lich (z.B. die Geltendmachung, Auslibung oder Verteidigung rechtlicher Anspriiche) oder wirtschaftlich (z.B.

Bewertung von Unternehmen) begriindet.

Eine Verarbeitung personenbezogener Daten aufgrund eines berechtigten Interesses darf nicht erfolgen,
wenn es im Einzelfall einen Anhaltspunkt dafir gibt, dass schutzwiirdige Interessen des Mitarbeiters das
Interesse an der Verarbeitung Uberwiegen. Das Vorliegen schutzwirdiger Interessen ist flr jede Verarbei-
tung zu prufen.

KontrollmalRnahmen, die eine Verarbeitung von Mitarbeiterdaten erfordern, dirfen nur durchgefihrt wer-
den, wenn dazu eine gesetzliche Verpflichtung besteht oder ein begriindeter Anlass gegeben ist. Auch bei
Vorliegen eines begriindeten Anlasses muss die VerhaltnismaRigkeit der Kontrollmaknahme geprift wer-
den. Die berechtigten Interessen des Unternehmens an der Durchfiihrung der KontrollmaRnahme (z.B. Ein-
haltung rechtlicher Bestimmungen und unternehmensinterner Regeln) missen gegen ein mogliches
schutzwdrdiges Interesse des von der MaRnahme betroffenen Mitarbeiters am Ausschluss der MaRnahme
abgewogen werden und dirfen nur durchgefiihrt werden, wenn sie angemessen sind. Das berechtigte In-
teresse des Unternehmens und die moglichen schutzwuirdigen Interessen der Mitarbeiter missen vor jeder

MaRnahme festgestellt und dokumentiert werden. Zudem mussen ggf. nach staatlichem Recht bestehende
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weitere Anforderungen (z.B. Mitbestimmungsrechte der Arbeitnehmervertretung und Informationsrechte

der Betroffenen) bertcksichtigt werden.

V.2.5 Verarbeitung besonders schutzwlrdiger Daten
Besonders schutzwirdige personenbezogene Daten dirfen nur unter bestimmten Voraussetzungen verar-
beitet werden. Besonders schutzwiirdige Daten sind Daten Uber die rassische und ethnische Herkunft, Gber
politische Meinungen, Uber religidse oder philosophische Uberzeugungen, liber Gewerkschaftszugehérig-
keiten oder Uber die Gesundheit oder das Sexualleben des Betroffenen. Aufgrund staatlichen Rechts kon-
nen weitere Datenkategorien als besonders schutzwirdig eingestuft oder der Inhalt der Datenkategorien
unterschiedlich ausgefillt sein. Ebenso dirfen Daten, die Straftaten betreffen, hdufig nur unter besonde-

ren, von staatlichem Recht aufgestellten Voraussetzungen verarbeitet werden.

Die Verarbeitung muss aufgrund staatlichen Rechts ausdricklich erlaubt oder vorgeschrieben sein. Zusatz-
lich kann eine Verarbeitung erlaubt sein, wenn sie notwendig ist, damit die verantwortliche Stelle ihren
Rechten und Pflichten auf dem Gebiet des Arbeitsrechts nachkommen kann. Der Mitarbeiter kann freiwillig
auch ausdrtcklich in die Verarbeitung einwilligen. Wird die Verarbeitung besonders schutzwiirdiger Daten

geplant, ist der Datenschutzbeauftragte im Vorfeld zu informieren.

V.2.6  Telekommunikation und Internet

Telefonanlagen, E-Mail-Adressen, Intranet und Internet sowie interne soziale Netzwerke werden in erster
Linie im Rahmen der betrieblichen Aufgabenstellung durch das Unternehmen zur Verfligung gestellt. Sie
sind Arbeitsmittel und Unternehmensressource. Sie dirfen im Rahmen der jeweils geltenden Rechtsvor-
schriften und der unternehmensinternen Richtlinien genutzt werden. Im Fall der erlaubten Nutzung zu pri-
vaten Zwecken sind das Fernmeldegeheimnis und das jeweils nationale geltende Telekommunikationsrecht
zu beachten, soweit diese Anwendung finden.

Eine generelle Uberwachung der Telefon- und E-Mail-Kommunikation bzw. der Intranet- und Internet-Nut-
zung findet nicht statt. Zur Abwehr von Angriffen auf die IT-Infrastruktur oder auf einzelne Nutzer kénnen
SchutzmaRnahmen an den Ubergéngen in das SpiraTec-Netz implementiert werden, die technisch schadi-
gende Inhalte blockieren oder die Muster von Angriffen analysieren. Aus Grinden der Sicherheit kann die
Nutzung der Telefonsysteme, der E-Mail-Adressen, des Intranets und Internets sowie der internen sozialen

Netzwerke befristet protokolliert werden. Personenbezogene Auswertungen dieser Daten dirfen nur bei
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einem konkreten begriindeten Verdacht eines VerstoRes gegen Gesetze oder Richtlinien der SpiraTec er-
folgen. Diese Kontrollen durfen nur durch ermittelnde Bereiche unter Wahrung des VerhaltnisméaRigkeits-
prinzips erfolgen. Die jeweiligen nationalen Gesetze sind ebenso zu beachten wie die hierzu bestehenden

internen Regelungen.

VI. Ubermittlung personenbezogener Daten

Eine Ubermittlung von personenbezogenen Daten an Empfanger auRerhalb der SpiraTec oder an Empfan-
ger innerhalb der SpiraTec unterliegt den Zulassigkeitsvoraussetzungen der Verarbeitung personenbezo-
gener Daten unter Abschnitt V. Der Empfanger der Daten muss darauf verpflichtet werden, diese nur zu
den festgelegten Zwecken zu verwenden.

Im Falle einer Datenlbermittlung an einen Empfanger auRerhalb der SpiraTec in einem Drittstaat muss
dieser ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau gewahrleisten. Dies gilt nicht,
wenn die Ubermittlung aufgrund einer gesetzlichen Verpflichtung erfolgt.

Im Falle einer Datenibermittlung von Dritten an SpiraTec muss sichergestellt sein, dass die Daten fir die

vorgesehenen Zwecke verwendet werden diirfen.

VII. Auftragsdatenverarbeitung

Eine Auftragsdatenverarbeitung liegt vor, wenn ein Auftragnehmer mit der Verarbeitung personen- bezo-
gener Daten beauftragt wird, ohne dass ihm die Verantwortung fur den zugehorigen Geschaftsprozess
Ubertragen wird. In diesen Fallen ist sowohl mit externen Auftragnehmern als auch zwischen Unternehmen
innerhalb von SpiraTec eine Vereinbarung Gber eine Auftragsdatenverarbeitung abzuschlielen. Dabei be-
halt das beauftragende Unternehmen die volle Verantwortung fur die korrekte Durchfiihrung der Daten-
verarbeitung. Der Auftragnehmer darf personenbezogene Daten nur im Rahmen der Weisungen des Auf-
traggebers verarbeiten. Bei der Erteilung des Auftrags sind die nachfolgenden Vorgaben einzuhalten; die

beauftragende Funktion muss ihre Umsetzung sicherstellen.

1. Der Auftragnehmer ist nach seiner Eignung zur Gewahrleistung der erforderlichen technischen und or-
ganisatorischen SchutzmalRnahmen auszuwahlen.

2. Der Auftrag ist in Textform zu erteilen. Dabei sind die Weisungen zur Datenverarbeitung und die Verant-
wortlichkeiten des Auftraggebers und des Auftragnehmers zu dokumentieren.

3. Die vom Konzernbeauftragten fiir den Datenschutz bereitgestellten Vertragsstandards miissen beachtet

werden.
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4. Bei einer grenzlberschreitenden Auftragsdatenverarbeitung sind die jeweiligen nationalen Anforderun-
gen flr eine Weitergabe personenbezogener Daten ins Ausland zu erfiillen. Insbesondere darf die Verar-
beitung personenbezogener Daten aus dem Europaischen Wirtschaftsraum in einem Drittstaat nur statt-
finden, wenn der Auftragnehmer ein zu dieser Datenschutzrichtlinie gleichwertiges Datenschutzniveau

nachweist. Geeignete Instrumente kénnen sein:

Vereinbarung der EU-Standardvertragsklauseln zur Auftragsdatenverarbeitung in Drittstaaten mit
dem Auftragnehmer und moglichen Subunternehmern.

Teilnahme des Auftragnehmers an einem von der EU anerkannten Zertifizierungssystem zur Schaf-
fung eines angemessenen Datenschutzniveaus.

Anerkennung verbindlicher Unternehmensregeln des Auftragnehmers zur Schaffung eines ange-

messenen Datenschutzniveaus durch die zustandigen Datenschutz-Aufsichtsbehorden.

VIll.  Rechte des Betroffenen
Jeder Betroffene kann die folgenden Rechte wahrnehmen. Ihre Geltendmachung ist umgehend durch die

verantwortliche Stelle zu bearbeiten und darf fir den Betroffenen zu keinerlei Nachteilen fihren.

Der Betroffene kann Auskunft darliber verlangen, welche personenbezogenen Daten welcher Her-
kunft Gber ihn zu welchem Zweck gespeichert sind. Falls im Arbeitsverhaltnis nach dem jeweiligen
Arbeitsrecht weitergehende Einsichtsrechte in Unterlagen des Arbeitgebers (z.B. Personalakte)
vorgesehen sind, so bleiben diese unberihrt.

Werden personenbezogene Daten an Dritte Gbermittelt, muss auch Uber die Identitat des Empfan-
gers oder Uber die Kategorien von Empfangern Auskunft gegeben werden.

Sollten personenbezogene Daten unrichtig oder unvollstandig sein, kann der Betroffene ihre Be-
richtigung oder Erganzung verlangen.

Der Betroffene kann der Verarbeitung seiner personenbezogenen Daten zu Zwecken der Werbung
oder der Markt- und Meinungsforschung widersprechen. Fir diese Zwecke mussen die Daten ge-
sperrt werden.

Der Betroffene ist berechtigt, die Léschung seiner Daten zu verlangen, wenn die Rechtsgrundlage

fr die Verarbeitung der Daten fehlt oder weggefallen ist. Gleiches gilt fir den Fall, dass der Zweck
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der Datenverarbeitung durch Zeitablauf oder aus anderen Griinden entfallen ist. Bestehende Auf-
bewahrungspflichten und einer Loschung entgegenstehende schutzwirdige Interessen mussen
beachtet werden.

Der Betroffene hat ein grundsatzliches Widerspruchsrecht gegen die Verarbeitung seiner Daten,
das zu berlcksichtigen ist, wenn sein schutzwdrdiges Interesse aufgrund einer besonderen person-
lichen Situation das Interesse an der Verarbeitung Gberwiegt. Dies gilt nicht, wenn eine Rechtsvor-

schrift zur Durchfihrung der Verarbeitung verpflichtet.

IX. Vertraulichkeit der Verarbeitung

Personenbezogene Daten unterliegen dem Datengeheimnis. Eine unbefugte Erhebung, Verarbeitung oder
Nutzung ist den Mitarbeitern untersagt. Unbefugt ist jede Verarbeitung, die ein Mitarbeiter vornimmt,
ohne damit im Rahmen der Erflllung seiner Aufgaben betraut und entsprechend berechtigt zu sein. Es gilt
das Need-to-know-Prinzip: Mitarbeiter dirfen nur Zugang zu personenbezogenen Daten erhalten, wenn
und soweit dies fur ihre jeweiligen Aufgaben erforderlich ist. Dies erfordert die sorgfaltige Aufteilung und
Trennung von Rollen und Zustédndigkeiten sowie deren Umsetzung und Pflege im Rahmen von Berechti-
gungskonzepten.

Mitarbeiter dirfen personenbezogene Daten nicht fur eigene private oder wirtschaftliche Zwecke nutzen,
an Unbefugte Ubermitteln oder diesen auf andere Weise zuganglich machen. Vorgesetze mussen ihre Mit-
arbeiter bei Beginn des Beschaftigungsverhaltnisses Uber die Pflicht zur Wahrung des Datengeheimnisses

unterrichten. Diese Verpflichtung besteht auch nach Beendigung des Beschéaftigungsverhaltnisses fort.

X. Sicherheit der Verarbeitung

Personenbezogene Daten sind jederzeit gegen unberechtigten Zugriff, unrechtmaRige Verarbeitung oder
Weitergabe, sowie gegen Verlust, Verfalschung oder Zerstérung zu schitzen. Dies gilt unabhéangig davon,
ob die Datenverarbeitung elektronisch oder in Papierform erfolgt. Vor Einflihrung neuer Verfahren der Da-
tenverarbeitung, insbesondere neuer IT-Systeme, sind technische und organisatorische MaRlRnahmen zum
Schutz personenbezogener Daten festzulegen und umzusetzen. Diese MaRkRnahmen haben sich am Stand
der Technik, den von der Verarbeitung ausgehenden Risiken und dem Schutzbedarf der Daten (ermittelt

durch den Prozess zur Informationsklassifizierung) zu orientieren.

XI. Datenschutzkontrolle

Die Einhaltung der Richtlinien zum Datenschutz und der geltenden Datenschutzgesetze wird regelmalig
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durch Datenschutzaudits und weitere Kontrollen Gberprift. Die Durchfihrung obliegt dem Datenschutzbe-
auftragten und weiteren, mit Auditrechten ausgestatteten Unternehmensbeauftragten und externen Pri-
fern. Die Ergebnisse der Datenschutzkontrollen sind dem Datenschutzbeauftragten mitzuteilen. Der Auf-
sichtsrat der SpiraTec AG ist im Rahmen der jeweiligen Berichtspflichten Gber wesentliche Ergebnisse zu
informieren. Auf Antrag werden die Ergebnisse von Datenschutzkontrollen der zustandigen Datenschutz-
aufsichtsbehorde zur Verfligung gestellt. Die zustdandige Datenschutzaufsichtsbehorde kann im Rahmen
der ihr nach staatlichem Recht zustehenden Befugnisse auch eigene Kontrollen der Einhaltung der Vor-

schriften dieser Richtlinie durchfiihren.

XIl. Datenschutzvorfalle
Jeder Mitarbeiter soll seinem jeweiligen Vorgesetzten oder dem Datenschutzbeauftragten unverziglich
Falle von VerstoRen gegen diese Datenschutzrichtlinie oder andere Vorschriften zum Schutz personenbe-
zogener Daten (Datenschutzvorfille) melden. Die fir die Funktion oder die Einheit verantwortliche Fih-
rungskraft ist verpflichtet, den zustdndigen Datenschutzbeauftragten umgehend Uber Datenschutzvorfille

ZU unterrichten.

In Fallen von
unrechtméaRiger Ubermittlung personenbezogener Daten an Dritte,
unrechtmafBigem Zugriff durch Dritte auf personenbezogene Daten, oder
bei Verlust personenbezogener Daten sind die im Unternehmen vorgesehenen Meldungen unver-
zUglich vorzunehmen, damit nach staatlichem Recht bestehende Meldepflichten von Datenschutz-

vorfallen erfillt werden kénnen.

Xlll.Verantwortlichkeiten und Sanktionen

Die Vorstande und Geschaftsfihrungen der SpiraTec sind verantwortlich fir die Datenverarbeitung in ih-
rem Verantwortungsbereich. Damit sind sie verpflichtet sicherzustellen, dass die gesetzlichen und die in
der Datenschutzrichtlinie enthaltenen Anforderungen des Datenschutzes bertcksichtigt werden (z.B. nati-
onale Meldepflichten). Es ist eine Managementaufgabe der Fihrungskréfte, durch organisatorische, per-
sonelle und technische Malknahmen eine ordnungsgemafRe Datenverarbeitung unter Beachtung des Da-
tenschutzes sicherzustellen. Die Umsetzung dieser Vorgaben liegt in der Verantwortung der zustdandigen
Mitarbeiter. Bei Datenschutzkontrollen durch Behérden ist der Datenschutzbeauftragte umgehend zu in-

formieren.
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Die jeweiligen Geschaftsfihrungen sind verpflichtet, den Datenschutzbeauftragten in seiner Tatigkeit zu
unterstitzen. Bei Datenverarbeitungsvorhaben, aus denen sich besondere Risiken flr Personlichkeits-
rechte der Betroffenen ergeben kénnen, ist der Datenschutzbeauftragte schon vor Beginn der Verarbei-
tung zu beteiligen. Dies gilt insbesondere fir besonders schutzwirdige personenbezogene Daten. Die Fih-
rungskrafte missen sicherstellen, dass ihre Mitarbeiter im erforderlichen Umfang zum Datenschutz ge-
schult werden. Eine missbrauchliche Verarbeitung personenbezogener Daten oder andere VerstolRe gegen
das Datenschutzrecht werden in vielen Staaten auch strafrechtlich verfolgt und kénnen Schadensersatzan-
spriiche nach sich ziehen. Zuwiderhandlungen, fir die einzelne Mitarbeiter verantwortlich sind, kdnnen zu

arbeitsrechtlichen Sanktionen fihren.

XIV. Der Datenschutzbeauftragte
Der Datenschutzbeauftragte als internes, fachlich weisungsunabhédngiges Organ wirkt auf die Einhaltung
der nationalen und internationalen Datenschutzvorschriften hin. Er ist verantwortlich fir die Richtlinien
zum Datenschutz und Uberwacht deren Einhaltung. Der Datenschutzbeauftragte wird vom Vorstand der
SpiraTec AG bestellt. Spezifische Ausnahmen sind mit dem Datenschutzbeauftragten abzustimmen.
Jeder Betroffene kann sich mit Anregungen, Anfragen, Auskunftsersuchen oder Beschwerden im Zusam-
menhang mit Fragen des Datenschutzes oder der Datensicherheit an den Datenschutzbeauftragten wen-
den. Anfragen und Beschwerden werden auf Wunsch vertraulich behandelt.
Die Entscheidungen des Datenschutzbeauftragten zur Abhilfe der Datenschutzverletzung sind durch die
jeweiligen Geschaftsfiihrungen zu bericksichtigen. Anfragen von Aufsichtsbehérden sind immer auch dem
Datenschutzbeauftragten zur Kenntnis zu bringen.
Der Datenschutzbeauftragte kann wie folgt erreicht werden:

SpiraTec, Datenschutzbeauftragter, E-Mail: Datenschutz@spiratec.com
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